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高速光子防火墙关键技术综述 

黄善国，李新，唐颖，郭俊峰 

（北京邮电大学信息光子学与光通信研究院，北京 100876） 

摘  要：为了维护光网络安全，亟需研究部署能够有效处理高速光信号的光子防火墙，以替代现有的高能耗的电

子防火墙。在介绍光子防火墙原理的基础上，基于相关运算和逻辑门 2 种主要实现方式综述了模式匹配技术，对

比了各匹配系统的优劣，并总结了全光逻辑门的实现方法。最后，展望了全光模式匹配研究的下一步方向与发展

趋势，即更高效的系统结构和响应速度更快的非线性器件。分析表明，基于全光模式匹配的光子防火墙在网络安

全中具有良好的应用前景。 
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Overview of the key technology of photonic  
firewall at high speed 
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State Key Laboratory of Information Photonics and Optical Communication, Beijing University of Posts and Telecommunications, Beijing 100876, China 

Abstract: In order to maintain the security of optical network, it is urgent to research and deploy photonic firewall which 
can effectively process high-speed optical signals to replace existing electronic firewall which consumes high energy. Af-
ter a brief review of the principle of photonic firewall, the pattern matching technology based on correlation operation 
and all-optical logic gates were summarized, and the matching systems was compared according to their advantages and 
disadvantages. Besides, the realization methods of all-optical logic gates were introduced. Finally, the next research di-
rection and development trend of all-optical pattern matching were prospected: more efficient system structure or 
non-linear devices with faster response speed. The survey shows that photonic firewall based on all-optical pattern 
matching has a good application prospect in network security. 
Key words: photonic firewall, pattern matching, semiconductor optical amplifier, highly nonlinear fiber 
 

1  引言 

随着信息时代的到来，信息技术正以迅猛态势

渗透于社会的方方面面，而全光网络通过利用光节

点替代现有网络的电节点，并以光纤进行连接，能

够直接在光域中实现信号的存储、传输和处理，只

需在进出网络时进行光/电、电/光的转换，大大地提

高了信号的传输质量和传输容量，有效地解决了“电

子瓶颈”的限制[1]。由于光网络一直都被认为具有

高的保密性和安全性，目前，专门针对光网络的安

全措施较少。然而随着技术的发展，各种网络入侵

手段层出不穷，包括流量分析、窃听、信号延迟、

拒绝服务等[2]，康宁公司[3]分析了包括光纤弯曲、

光纤分裂、衰减器耦合在内的几种接入光纤的方
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式，鉴于光纤弯曲的易操作性及其被检测的风险最

小，重点讨论了在单模光纤中成功探测信号所需的

弯曲损耗。文献[4]提出了一种基于信号延迟插入的

光网络攻击方式，该方法能够在不改变链路光纤性

能的同时，利用信号延迟在系统中引起较高的串

扰，从而极大地降低系统性能，因此光网络已不再

是曾经被认为的“绝对”安全，网络安全问题亟待

解决。同时，由于光纤通信宽带宽、大容量的传输

特性，若没有对光网络做好安全防护措施，短暂的

网络攻击都会造成大量数据丢失或者被窃取[5]。因

此，必须调查分析光网络存在的安全隐患并进行相

应的对策研究，针对光网络存在的安全问题，提前

做好安全防护措施。 
作为抵御网络攻击的第一道防线，防火墙根据

预先配置的规则决定进出网络的信息能否通过，以

保护网络免遭不受信任网络的攻击[6]。作为一种比

较成熟有效的抗网络攻击和入侵的安全防护措施，

电子防火墙主要采取电子逻辑操作，利用电子与

门、或门等组成集成电路进行信息识别，能够根据

信号的多种属性来进行过滤[7]。但是电子防火墙只

能对电信号进行操作，若要在光网络中采用电子防

火墙，需要进行复杂且高能耗的光／电／光的转

换，不仅会带来较大的时延，还增加了系统的成本、

规模和复杂度[8]。随着通信速率的不断提高，仅仅

依靠现在的电子防火墙难以抵御高速的光攻击信

号，为光网络提供保护功能，因此只有研发新的光

子防火墙技术才能实现面向高速光信号的安全防

护。光子防火墙主要利用全光模式匹配直接在光域

进行光信号所承载信息的识别，甄别出隐藏的网络

入侵和攻击，并依据已设定的安全策略选择相应的

防御手段，实现光域的入侵检测和安全防护[9]。基

于光子防火墙处理速度快、效率高、容量大的优点，

一台光子防火墙可以代替上万台传统电子防火墙，

大幅度降低网络的复杂性和成本。综上所述，本文

总结了目前光子防火墙中关键技术——快速模式

匹配技术的研究现状，分析了其发展趋势，为后续

对光子防火墙研究设计提供有益参考。 

2  光子防火墙的基本原理 

光子防火墙作为一种能够直接在光层中保护

光网络的技术，通过全光模式匹配技术在光域中进

行光信号所承载信息的识别和分析，甄别出入侵的

恶意攻击，并依据预先配置的安全策略选择相应的

防御手段，实现对光信号的安全检测。如图 1 所示，

光子防火墙放置于边缘网络中，作为路由器前端的

主要信息过滤手段，能够对进出网络的信号直接在

光域中进行线速的安全监测[10]。高速光信号进入光

子防火墙后首先被分为 2 路，一路作为待检测的光

信号用于信息的安全检测，另一路光信号进入延时

模块以弥补模式匹配消耗的时间。待检测的光信号

首先进入模式匹配模块，并按照预先设定的字段进

行模式匹配，判断光信号中是否存在特定的信息字

 
图 1  光子防火墙技术原理 
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段。若存在特定的信息字段，说明此时光信号承载

的信息中包含入侵和攻击行为，并需要进行安全操

作，此时可以在光域中进行安全操作，也可以交由

电子防火墙进一步进行更精细的安全检测；若检

测不到特定的信息字段，则说明此时光信号承载

的信息是安全的，信号会进入路由器中并进行后续

的传输。 
欧盟首先开展了对光子防火墙的研究，并于

2006年投资200万欧元资助了应用光监控的线速安

全域（WISDOM, wirespeed security domains using 
optical monitoring）项目，研发可重构基于单芯片的

光子防火墙技术。该项目主要进行了光子防火墙的

开发和安全协议的研究，且验证了以 40 Gbit/s 线速

提取和处理安全信息的可行性。 

3  模式匹配技术的发展 

模式匹配技术作为光子防火墙的关键技术，目

前主要面向光分组交换网和光突发交换网，针对二

进制序列，并通过相关运算和全光逻辑门 2 种技术

实现，用以在光分组头中识别特定源/目的地址、端

口号等信息，判断信号是否为恶意攻击信号。 
3.1  基于相关运算的匹配技术 

基于相关运算的匹配系统的主要原理如下：若

待匹配的序列与目标序列匹配，相关器会在输出端

产生一个最大的峰值，阈值探测器通过设定合理的

阈值即允许该峰值脉冲输出并排除其他脉冲干扰，

从而判断序列匹配；若两者不匹配，阈值探测器无

输出信号[11]。 
为了更清楚地说明基于相关运算的匹配技术

的原理，本文将简单介绍一种相关器的基础实现

结构，即抽头延迟线（TDL, tapped delay line）[12]。

在该结构中目标序列的位数决定了抽头数，目标

序列的每位数据决定了抽头的加权值，并利用每

条路径中光开关来实现权重的分配。当光开关打

开时，权重为 0；当光开关闭合时，权重为 1。此

外，在通过合路器前，每路信号会以从上至下递

增比特时间 T 的形式延迟，第一路不延迟，第二

路延迟 T，以此类推。延迟的信号通过合路器后

产生相关输出。 
利用基于 TDL 的相关器匹配目标序列“1101”

的系统如图 2(a)所示。输入的光信号序列分别为 3
个 4 bit 宽的字段“1011”“1101”和“0101”，其中

第二个字段与目标序列完全匹配。序列通过 1×4 分

路器后进入分别由权重为 1、1、0 和 1 加权的四路

延迟线中，且每路信号的延迟时间从上至下分别为

0、T、2T 和 3T，四路信号的功率经过合路器相加

产生相关输出。相关器内信号的延迟与相加过程如

图 2(b)所示，其中，由于 2 个 4 bit 宽的字段的相关

函数为 7 bit 宽并且峰值出现在第四时隙中，所以每

隔 4 bit 对相关输出进行采样并输入阈值探测器中。

相关器的输出强度分布如图 2(c)所示。由于目标序

列的自相关峰值为 3，阈值检测器被设置为能够检

测高于 2 的功率，且仅当在采样时间的相关器输出

高于阈值时才会输出匹配信号。 

 
图 2  用于匹配序列“1101”的基于 TDL 的相关器的匹配系统 

Chitgarha 等[13]通过实验证明了 TDL 与相干检

测结合能够在 20−Gbaud 的数据通道中成功地搜索

QPSK（quadrature phase shift keying）信号的多种模

式，并在匹配的模式处获得了相关峰值。该方法利

用 2 个用于波长转换的非线性元件和一个波长相关

延迟元件共同实现可调谐 TDL。首先使用非线性元

件将输入信号多播到多个波长，然后差分地延迟这

些副本并将这些副本一起多路复用到第二个非线性

元件的单个输出波长中。但是该方法不能很好地适

应抽头的数量，因此需要大量的离散泵浦激光器。 
Ziyadi 等[14]利用光频梳源和周期极化铌酸锂

2019212-3



·160· 通  信  学  报 第 40 卷 

 

（PPLN, periodically polarized lithium niobate）实现

了可调谐的光相关器，成功地在 40 Gbit/s 的数据流

中搜索了不同长度的模式。该方法利用了不同梳状

线的相互相干性，首先在光频梳源的不同频率上调

制信号生成大量的相干抽头，并通过波长相关的延

迟器实现可调延迟。随后利用 PPLN 晶体的非线性

混频复用 TDL 的信号。此时，抽头数与阶段数成

正比。该方法虽然只利用了一个非线性器件，但是

需处理的阶段数与抽头数成正比。 
Willner 等[15]则通过非线性混频和微谐振器

克尔频率梳演示了可扩展和可重配置的 TDL，实

现了 20−Gbaud 的 QPSK 信号的匹配。该方法只

需要 2 个阶段（多播和多路复用）就能够同时且

独立地处理多个信号，更大程度地增强了抽头数

的可扩展性。 
此外，基于相关运算的匹配系统还能够利用布

拉格光栅、自由空间全息光技术及平面光波导电路

实现。Mokhtar 等[16]演示了均匀布拉格光栅作为可

重构相位编码器/解码器在模式匹配中的应用，并在

16 芯片 20 Gchip/s的四进制相移键控相干光码分多

址实验中证明了其生成和识别各种相位码序列的

可靠性。Widjaja 等[17]提出了一种基于全息相关器

的分组地址处理器，其中光学编码地址以角度复用

的频谱全息图形式存储，并由全息相关器进行分组

地址识别。Kang 等[18]则利用了可重配置的基于二

氧化硅的平面光波导电路光延迟线滤波器，通过

匹配滤波来生成指示模式匹配的自相关脉冲，实

现相移键控数据流的全光模式识别。此外，Saida
等 [19]也提出了一种基于平面光波导电路的光数

模转换器，并成功识别了 10 Gbit/s 的多种模式的

4 位光脉冲。 
虽然基于相关运算的匹配结构具有较高的可

重构性和扩展性，但是需要额外的阈值检测器来判

断匹配结果，这增加了系统的复杂度，且应用在高

速系统时对器件的要求非常高，因此难以在高速系

统中实现。 
3.2  基于全光逻辑门的匹配技术 

基于全光逻辑门的匹配系统易于集成，并能够

工作在更高速率的系统中，因此研究人员做了大量

的研究工作。 
3.2.1  基于全光逻辑门的匹配技术的发展过程 

基于全光逻辑门来匹配二进制数据序列，最简

单的方式就是直接通过单个与门来实现[20-21]。但是

对给定的二进制目标模式，由于当目标序列某位为

“0”时，匹配序列中的对应位不论为何值，输出都

为“0”，从而容易造成误判，因此可匹配的序列被

限制为一组固定的序列集，即限制了能够匹配的序

列范围。如图 3(a)所示，如果目标序列为“1011”，
则比较序列为“0100”。如果输入的序列为“1001”，
与比较序列同时输入与门后也没有脉冲输出，得到

2 路序列相匹配的结果，但是实际上目标序列与输

入序列并不匹配，从而产生误判。而使用图 3(b)所
示的异或门结构实现模式匹配能够有效地消除匹

配范围的限制[22-24]，仅当 2 路输入序列完全相同时，

才没有信号输出。但是由于异或门中的比较序列匹

配范围外不包含脉冲，输入序列中匹配范围外的脉

冲都会输出而影响判断。考虑到前述问题，在检测

最终匹配结果前，需要级联一个额外的与门来选定

需要匹配的范围，以防止范围外的信号干扰，如

图 3(c)所示。 

 
图 3  二进制序列匹配系统 

然而，上述方案都只能在数据序列中判断等

长的目标模式是否相匹配。Ramos 等[25]提出了一

种基于级联的全光异或门的并行匹配方案，实现

了 10 Gbit/s 及以上目标模式的匹配。其中，全光异

或门均由马赫曾德尔干涉仪（SOA-MZI, semicon-
ductor optical amplifier-based mach-Zehnder inter-
ferometer）实现，且其数量取决于目标模式的长度。

此时，可匹配的目标模式的长度取决于放大器自发

辐射（ASE, amplifier spontaneous emission）噪声的

大小及所需性能优劣，并且仅当数据中包含目标模

式时才会有脉冲输出。 
文献[26-29]基于前述问题，提出了一种利用同

或门、与门和再生器搭建的匹配系统，其中的每个

模块均由 SOA-MZI 结构实现，如图 4 所示。该系
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统通过多次的循环匹配，能够在任意位数的数据序

列中匹配任意位数的目标序列，且输出结果不仅可

以判断目标序列是否存在，同时可以定位目标序列

在数据序列出现的位置。由于逻辑门的数目不随着

目标序列位数的变化而变化，所以该系统易于集

成、结构简单且识别性能稳定准确。 
若要在 M 位的数据序列中匹配 N 位的目标序

列，首先令数据序列以固定周期 M 循环 N 次，将

目标序列的每一位重复 M 次并依次和数据序列进

行同或操作。即第一轮将目标序列的第一位重复 M
次和数据序列的每一位同或，第二轮将目标序列的

第二位重复 M 次和数据序列的每一位同或，以此类

推。通过同或门能够依次判断目标序列的每一位在

数据序列的位置，然后将同或结果输入与门中，与

门的另一个输入在第一轮匹配时为 M 位长的连续

光，用于打开与门；在之后的匹配中为前一次同或

输出延迟 M+1 位的结果，即在第 j 轮循环时，同或

门会找到目标序列中第 j 位数据在数据序列中的位

置，与门会综合第 j−1 轮和该轮的同或结果判断目

标序列前 j 位数据在数据序列中的位置。通过最后

与门有无脉冲输出可以判断数据序列中是否包含

目标序列，且脉冲出现的位置就是数据序列中目标

序列最后一位出现的位置。 

 
图 4  任意位数二进制序列匹配系统 

Kakarla 等[30]考虑文献[26]中 SOA-MZI 配置过

程较为复杂，仅利用了 2 个 SOA 就实现了图 4 所

示的系统结构，并成功匹配了 4 位的 BPSK 信号。

其中同或门利用 3 dB 耦合器实现，2 路 BPSK 信号

输入 3 dB 耦合器后会输出 OOK（on-off keying）信

号。若数据序列与目标模式不匹配，则同或门的输

出为“0”。而与门及再生器的波长转换功能则通过

半导体光放大器（SOA, semiconductor optical am-
plifier）的 FWM（FWM, four wave mixing）效应实

现。在该方案中，同或门、与门和波长转换操作均

与输入数据速率无关，通过适当地修改同或门，能

够处理更高阶调制格式的数据。 
此外，Degenais 等[31]提出了一种基于全光与门

及 1×2 光开关树的匹配系统，能够在传输速率为

10 Gbit/s 的 8 位数据中识别任意的 3 位目标模式。

其中全光与门通过 Sagnac 门实现，光开关由反射半

导体光放大器制成。在该系统中，由于待匹配数据

的长度为 8，因此树的高度为 3，其中数据的每一

位对应了树结构中的某个节点。通过全光与门读取

对应位的数据，并控制树结构中相应层次的所有开

关的配置即可完成匹配。 
3.2.2  全光逻辑门的实现方式 

目前，全光逻辑门可以通过多种光器件实现，

包括硅波导、周期性极化铌酸锂和 SOA 等。 
Mukherjee 等[32]将 2 路不同功率与波长的光信

号注入到硅线波导中，光信号在其中经历光子吸收

从而产生交叉相位调制（XPM, cross phase modula-
tion）效应。通过调整 2 路光信号的功率，就能够

得到不同的逻辑输出。文献 [33-34]提出的基于

PPLN 的逻辑门主要利用了其准相位匹配条件下的

和频产生效应。当输入信号相同时，在和频波的产

生期间信号将耗尽，此时最终输出为零；而当其中

任何一个数据信号功率很高时，则只有一个数据

将被耗尽，另一个数据将存在于输出中。其中，

文献[33]通过适当地调整输入信号功率并选择波

导长度实现了或逻辑和异或逻辑，最终得到了

40 Gbit/s 的可切换的或门/异或门，文献[34]则实现了

640 Gbit/s 的与门。 
研究最为广泛的是 SOA。作为非线性器件，

SOA 具有体积小、功耗低、较高的非线性系数，有

包括 XPM、交叉增益调制（XGM, cross gain mod-
ulation）、交叉极化调制（CPM, cross polarization 
modulation）、FWM 等多种非线性效应且易于集成等

优点，因此有较好的发展前景[35]。迄今为止，已提

出了多种利用 SOA 实现全光逻辑门的方案，大致可

分为两类。第一类是利用 SOA 自身的非线性效应，

如 Ismail 等[36]基于 SOA 中的 XPM 效应，实现了非

门、与门、或门及或非门，克服了现有方案中存在

放大自发辐射的问题。此类方案虽然仅利用了一个

SOA，结构简单，但是 SOA 较长的载流子恢复时间

将导致输出脉冲的展宽，从而限制系统的工作速率[37]。

第二类方案能够在一定程度上克服载流子恢复速率

的限制，即基于 SOA 的干涉仪结构，如 Sagnac 干

涉仪、超快非线性干涉仪、基于 SOA-MZI 等。 
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文献[38-39]考虑了 SOA 的小信号增益、线宽

增强因子等特性及 Sagnac 环路的不对称性，利用基

于 SOA 的 Sagnac 干涉仪实现了 XOR 逻辑门。而

Chattopadhyay 等[40]通过该结构实现了三态（与、或、

非）逻辑门，并分析了插入损耗、对比度、消光比、

误码率、信噪比等参数。 
文献[41-43]均论证了基于 SOA 的超快非线性

干涉仪（UNI, ultrafast nonlinear interferometer）结

构实现异或门的可行性。其中 SOA 具有 3 路输入

信号，一路为正交极化的时钟脉冲，另 2 路是具有

更高功率的数据信号。通过利用信号的正交偏振分

量之间的相对位移，当数据都存在或者都不存在

时，信号之间的相对位移使其发生相消干涉；若仅

存在一个数据，通过调整信号的相位变化在输出端

引入相长干涉，能够实现异或门。 
这些结构都能够使 SOA 在更高速率下工作，

特别是 SOA-MZI 结构，由于具有低功耗、高稳定

性、结构紧凑等优势，获得了最广泛的关注[44]。文

献[45-47]利用 SOA 的 XPM 效应，提出了基于

SOA-MZI 结构的全光逻辑门。通过将功率较大的泵

浦光和探测光经过耦合器输入至干涉仪上下臂的

SOA 中，探测光的相位会根据泵浦光功率的改变而

改变，在输出端经过干涉后将相位变化转换为幅度

变化，从而实现各种逻辑，如图 5 所示。其中，

图 5(a)展示了基于 SOA-MZI 的异或门。将要匹配

的 2路序列分别记为波长为 λ1的泵浦光序列P和波

长为 λ2 的泵浦光序列 S。光序列 P 先输入至干涉仪

的端口 1，并在时间差 τ后输入至端口 2，如虚线所

示。与此同时，光序列 S 输入至端口 2，并在时间

差 τ 之后输入端口 1，如实线所示。同时波长为 λ3

的连续波（CW, continuous wave）输入至端口 3 作

为探测光，且输出端的带通滤波器的中心波长也为

λ3。当光序列 P 和光序列 S 不同时，如 P 为“1”
而 S 为“0”时，上臂中的 SOA 先发生相位变化从

而打开了开关窗口，在 τ之后，下臂中的 SOA 也产

生了相位变化，相位差恢复为 0，因此开关窗口关

闭。这导致在波长 λ3 处产生了脉冲，因此 SOA-MZI
的输出为“1”。而当序列 P 和序列 S 相同时（即两者

均为“1”或均为“0”），上下两臂 SOA 的相位变化

相同，因此 SOA-MZI 的输出为“0”。综上所述，基

于 SOA-MZI 结构的全光异或门能够实现异或逻辑。 
图 5(b)展示了基于 SOA-MZI 的全光与门的原

理图。光序列 P 作为泵浦光先输入至端口 1，并在

时间差 τ 后输入至端口 2，如虚线所示。而在光序

列 P 输入到端口 1 的同时，光序列 S 作为探测光输

入至端口 3，如实线所示。当光序列 P 为“0”时，

无论光序列 S 为“0”还是“1”，上下两臂的相位

变化都一致，因此输出均为“0”。而当光序列 P 和

光序列 S 均为“1”时，上臂中的 SOA 由于光序列

P 的输入产生了相位变化，打开了开关窗口，在 τ
之后光序列 P 输入到下臂中的 SOA，相位差恢复为

0，因此开关窗口关闭。这导致在波长 λ3 处产生了

脉冲，此时 SOA-MZI 的输出为“1”。综上所述，

该方案能够实现与逻辑。 

 
图 5  基于 SOA-MZI 的全光逻辑门 

4  模式匹配技术发展趋势 

目前，针对光子防火墙的研究仅仅是面向光突

发交换网络或者光分组交换网络，并对其中的光分

组进行模式匹配和安全操作。然而骨干网、城域网、

校园网等中已部署的光网络主要采用基于电路交

换的传输模式，包括同步数字体系（SDH, syn-
chronous digital hierarchy）、光传送网（OTN, optical 
transport network）等，其中传输的都是连续光信号。

图 4 所示的序列匹配系统虽然结构较为简单，但是

其匹配时间会随着数据序列和目标序列位数的增

加而增加。若对连续光信号的匹配也采用该匹配系

统，匹配效率会非常低。为了能够更高效快速地实

现面向连续光信号的匹配，考虑到当前匹配系统的

不足，主要通过以下两方面对当前的模式匹配技术

进行改进：一方面，通过改进匹配系统的结构来实

现更快的匹配操作；另一方面，利用具有更快响应

速率的器件来搭建匹配系统。 
4.1  快速二进制序列切割匹配系统 

考虑到通常要匹配的目标序列不会存在于数

据序列的起始位置，在利用现有的匹配系统对连续
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光信号进行序列匹配时，随着循环的推进，数据序

列中目标序列的存在位置会越来越明确，因此通过

删减已能判定不包含目标序列信息的数据序列的

前若干位，能够有效地提高匹配效率。 
图 6 展示了一种二进制序列快速匹配系统，该

系统可以分为 7 个模块，分别为控制器模块、探测

模块、可控切割模块、本地目标序列产生模块、同或

门模块、与门模块、再生器模块。探测模块会探测输

出序列中第一个脉冲出现的位置n及当前循环轮次 j，
并将探测结果输入到控制器中。控制器根据当前输出

序列中第一个脉冲出现的位置 n、当前循环轮次 j 及
当前输出序列的长度 kj 计算下一轮序列的长度

kj+1=kj−n+j，即计算数据序列中已能判定不包含目标

序列信息的前若干位的长度。控制器随后会发送配置

命令到可控切割模块与本地目标序列产生模块中，从

而令本地切割模块对循环回路中的上一轮与门输出

序列和存储回路中数据序列进行切割，并令本地目标

序列产生模块产生对应长度的目标序列。 
利用二进制序列快速匹配系统，虽然同样需要

将数据序列循环 N 次，但是每次循环都会进行序列

的切割、同或、相与、探测等一系列操作。随着轮

次 j 的增加，数据序列中目标序列位置的逐渐明确，

系统会对光数据序列进行裁剪，使数据序列长度随之

减小，从而总体的匹配时间也会随之减小，进而提高

匹配的效率。 
4.2  基于高非线性光纤的模式匹配 

基于 SOA 的全光逻辑门虽然具有易于集成和

效率高的优点，但是受到 SOA 的较长增益恢复时

间的限制，会导致输出脉冲的展宽，从而限制了系

统的处理速度。虽然利用各种干涉仪结构能够在一定

程度上克服 SOA 恢复时间的限制，但增大了系统的

成本和复杂度。而随着光纤生产技术的不断进步，高

非线性光纤（HNLF, high nonlinear fiber）以其快速的

响应速度和极高的非线性系数成为实现全光逻辑门

的有效器材[48-49]。HNLF 一般采用特殊的纤芯结构或

者用其他材料替代二氧化硅来获得较高的非线性。与

SOA 一样，HNLF 中也存在着 XPM、XGM、FWM
等多种非线性效应。但是相对于 SOA，利用 HNLF
实现全光逻辑门具有以下几个优势[50-51]。 

1) HNLF 的非线性效应响应时间很短，通常只有

几十飞秒，能够实现速率大于 1 Tbit/s 的光信号处理。 
2) 基于光纤的器件很容易和传输链路耦合，降

低耦合损耗。 
3) HNLF 是无源器件，不会在信号处理时引入

附加噪声。 
基于HNLF的全光逻辑门可通过HNLF中的多

种非线性效应实现，包括 FWM、XPM、非线性偏

振旋转（NPR, nonlinear polarization rotation）等。 
举例来说，文献[52-53]利用 FWM 效应实现

了全光逻辑门。当输入至 HNLF 中的 2 路光信号

满足相位匹配条件时，由于 FWM 效应，会产生

新的闲频光，再为滤波器设置合适的中心波长，

即可实现不同的逻辑。其中，Wang 等[52]通过实

验展示了能够处理 40 Gbit/s 的非归零差分相移键

控 （ NRZ-DPSK, non-return-to-zero differential 
phase-shift keying）信号的异或门。而 Li 等[53]提

出并验证了能够处理非归零偏振位移键控

（ NRZ-PolSK, non-return-to-zero polarization 
shifted keying）信号的可重构逻辑门，包括了异

或门、同或门等。 

 
图 6  二进制序列快速匹配系统 
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Velanas 等[54]利用 XPM 效应导致的探测光频

谱展宽，实现了 160 Gbit/s 速率下的 6 种逻辑门，

包括异或门、或门、与门、非门、或非门、与非

门等。当 2 路输入光包含了不同的数据组合时，

探测光的频谱宽度将受到不同程度的影响，再通

过配置滤波器的中心波长即可实现不同的逻辑。

同时，还可利用 XPM 效应导致的探测光的相位

变化来实现全光逻辑门。当 2 路输入光包含了不

同的数据组合时，数据信号将对探测信号产生不

同程度的影响，再利用干涉结构将相位的变化转

换为幅度的变化，即可实现不同的逻辑。如王文

睿等[55]通过利用非线性光纤环镜（NOLM, non-
linear optical loop mirror）中不同方向传输的光信

号的相移差，实现了可重构的光逻辑门。 
文献[56-57]则主要通过 HNLF中 NPR效应的

全光逻辑实现结构，利用单个 HNLF 实现了多种

全光逻辑门，且没有码型效应，具有结构简单、

灵活方便的优势。如图 7 所示，首先将 2 路波长

分别为 λA 和 λB 的 NRZ 光数据信号 A 和 B 与一路

波长为 λC 的 CW 一起注入 HNLF 中。由于输入光

信号的功率变化，将在 HNLF 中引起非线性双折

射的 2 个偏振分量之间的非线性相对相移，因此

合成的偏振态会随着信号的传播而旋转。再通过

光带通滤波器选择特定波长，并利用选定透振方

向的检偏器选择特定偏振态输出，即可实现不同

的逻辑。 

 
图 7  基于 HNLF 的 NPR 效应的全光逻辑门 

假设 2 路光数据信号是夹角为 45°的线偏振

光，且光信号 A 与 x 轴平行，如图 8(a)所示。此时

光信号A将对光信号B在 x轴方向产生非线性相对

相移，且当相对相移为 π 时，光信号 B 由于 NPR
效应会旋转为线偏振光输出，如图 8(b)所示；当相

对相移为
4π
3

或
2π
3

时，光信号 B 由于 NPR 效应会

旋转为椭圆偏振光输出，如图 8(c)所示。 
表 1 总结了不同逻辑实现对应的带通滤波器中

心波长、非线性相对相移和光逻辑门的相对偏振。

通过调节输入信号光的功率和偏振以及检偏器的

透振方向，就能够实现不同逻辑的全光逻辑门。将

光信号 A 和光信号 B 同时输入 HNLF 时，若配置

滤波器的中心波长为 λB，通过调整检偏器的透振方

向能够分别得到 AB 和A B；若配置滤波器的中心

波长为 λA，通过调整检偏器的透振方向能够分别得

到 AB 和 A B 。在将光信号 A（或光信号 B）和 CW
同时输入 HNLF 时，配置滤波器的中心波长为 λC，

通过调整检偏器的透振方向能够分别得到 A（或 B）
和A （或B ）。在将光信号 A、光信号 B 和 CW 同

时输入 HNLF 时，配置滤波器的中心波长为 λC，通

过调整检偏器的透振方向能够分别得到 A⊗ B 和

A⊕ B。 

表 1 基于 NPR 效应的全光逻辑门中不同逻辑的实现 

逻辑 真值表 中心波长 非线性相移 相对偏振

A 0 0 1 1 — — — 

B 0 1 0 1 — — — 

AB 0 0 0 1 λA(λB) π 
π
4

 

A B 0 1 0 0 λB π 
3π
4

 

A B  0 0 1 0 λA π 
3π
4

 

A  1 1 0 0 λC π 
3π
4

 

B  1 0 1 0 λC π 
3π
4

 

A ⊗ B 1 0 0 1 λC π 
3π
4

 

A ⊕ B 0 1 1 0 λC π 
π
4

 

A+B 0 1 1 1 λC 
π
2

 
3π
4

 

 
图 8  HNLF 中的 NPR 效应 
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考虑到当前二进制匹配系统中采用受增益恢

复速度限制的 SOA 时较低的匹配效率，可以通过

采用前文所述的基于 HNLF中 NPR效应的全光逻

辑同或门及与门来代替传统的基于 SOA-MZI 的

同或门及与门，匹配系统如图 9 所示。通过利用

具备快速的响应速率、低功耗和高非线性系数等

优势的 HNLF，能够搭建更快速的全光二进制序

列匹配系统。 

 
图 9  基于 HNLF 的二进制序列匹配系统 

5  结束语 

随着技术的不断成熟，新型攻击手段及设备

的不断涌现，网络安全问题已然成为当前的焦点

问题。而光子防火墙通过利用全光模式匹配技术，

能够在光域中直接对各种入侵信号进行检测和过

滤，有效地解决了现有电子防火墙的低效和高能

耗的问题，保障了网络中信息的安全。为了能够

给后续的研究人员提供有益参考，本文通过对现

有的全光模式匹配技术进行总结，综述了全光模

式匹配系统的实现方式。目前，匹配系统主要通

过相关运算和全光逻辑门 2 种技术实现，其中，

一种基于全光逻辑门的匹配系统仅利用 3 个基于

SOA-MZI 的逻辑门就能够识别和定位任意位数

的目标模式。但是考虑到 SOA 的模式效应,及目

标模式较长引发的匹配效率问题，未来可以通过

选择具有更高响应速率的器件或者利用更高效的

匹配系统架构来实现更高的匹配效率，并根据实

际需求进行选择。如利用 HNLF 替代 SOA 来提高

光分组交换网络中的匹配效率，或在现有系统中

增加序列切割模块来高效处理电路交换网络中的

连续光信号。此外，随着人工智能的大热以及对

其研究的不断深入，将人工智能融入全光匹配系

统必定也是未来的一大研究热点。 
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